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（ ）WordPressの脆弱性を突いたWebサイト改ざん事案に係る注意喚起について 依頼

コンテンツ管理システム「WordPress」の脆弱性を突いたと思われるWebサイトの改ざ

ん事案が全国で相次ぎ発生し、県内においてもその被害が確認されていますので、各団

、 。体・事業者に対し 次のとおり注意喚起を実施していただきますようお願いいたします

記

１ 趣旨

「WordPress」は、ホームページの編集を管理画面から簡単に行えるシステムで、多

数導入されているコンテンツですが、同システムの脆弱性を悪用したと思われるWebサ

イトの改ざん事案が多発していることから 「WordPress」を利用している場合は、サ、

イト改ざんのみならず、不審なファイルを蔵置されていないか確認を行うとともに、

修正バージョンの適用の御検討をお願い致します。

２ 脅威の概要

コンテンツ管理システム「WordPress」の一部バージョンには、インターネットを経

由して管理者権限を窃取され、コンテンツを操作される脆弱性が存在します。

これらの脆弱性を悪用された場合、攻撃者によってWebサイトを改ざんされたり、ウ

ィルスを蔵置されるなど、様々な被害が発生する可能性があります。

対象となる製品バージョンは、次のとおりです。

「WordPress 4.7.0」から「WordPress 4.7.1」

なお、WordPress4.0から4.6でもREST APIを有効にしている場合は影響があると思わ

れます。

３ 対策方法

開発者である「WordPress.org」が修正対策済のバージョン

「WordPress 4.7.2」

を公開していることから、サイトの運用にREST APIが必要な場合は、至急、修正バー

ジョンの適用を検討するようお願い致します。

「WordPress」はブログ形式や新着情報等で利用していることが多いようです。ホー

ムページ作成を外部委託している場合は使用の有無を確認してください。

なお、今回の脆弱性はREST APIに起因するものであることから、REST APIを無効化

するよう対策をお願いします。
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