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「Apache Struts 2」の脆弱性を悪用した攻撃に係る注意喚起について（依頼）

「 」 、ソフトウェアフレームワーク Apache Struts 2 の脆弱性を悪用した攻撃が確認され

複数のホームページで情報流出が発生したとの情報があります。

各団体・事業者に対し、次のとおり本脆弱性に関して注意喚起を実施していただきま

すようお願いいたします。

記

１ 概要

「Apache Struts 2」は、ウェブアプリケーションを作成するためのソフトウェアフ

レームワークですが、第三者により任意のコードが実行可能な脆弱性が発見されまし

た。

既に、本脆弱性を悪用した攻撃が確認され、情報流出が発生したとの情報もありま

すので、至急対策を実施するようお願いいたします。

２ 脅威を受ける「Apache Struts 2」のバージョン

現在までに脆弱性があると確認されているものは、

「Apache Struts 2.3.5」から「Apache Struts 2.3.31」

「Apache Struts 2.5」から「Apache Struts 2.5.10」

です。なお「Apache Struts 1」への影響は不明です。

３ ホームページで「Apache Struts 2」を利用していないか確認してください。

業者に委託している場合

業者に本脆弱性があるものを使用していないか確認してください。

見分けるポイント

ＵＲＬに「．Action 「.do」が含まれる場合は「Apache Struts 2」を使ってい」

る可能性があります。

４ 対策方法

・ 脅威を受けるバージョンを使用している場合は、開発者である「Apache Software

Foundation」が修正した最新版を公開しているので、十分なテストを実施の上、修

正済みバージョンを適用してください。

・ ウェブアプリケーションファイアウォール等を導入している場合、攻撃パターン

を登録し、不正なリクエストを遮断するよう設定してください。
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